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1. INTRODUCAO

Os recursos tecnoldgicos e a internet sdo indispensaveis para o funcionamento das
organizacdes. Com eles foi possivel elevar exponencialmente a capacidade de acesso,
processamento e armazenamento de informagdes. Esses beneficios vieram acompanhados de
problemas com seguranca. Ataques cibernéticos se transformaram numa preocupagao
constante. E uma quest3o ndo sé dos gestores de Tl, mas de todos os profissionais de uma
empresa.

O Programa de Seguranca Cibernética da Bigua Capital objetiva definir responsabilidades,
identificar e avaliar os riscos, estabelecer agdes de prevencdo, protecao, deteccdo e resposta
aos eventuais problemas de seguranca e manter esse Programa atualizado. A disseminacdo da
cultura de seguranga cibernética serd sempre incentivada através de programas de
treinamentos e de atualizagao.

O Guia de Ciberseguranca da ANBIMA serviu de referéncia principal para a elaboragdo desse
Programa.

2. RISCOS CIBERNETICOS

O crime cibernético é definido pela Organizagdo Internacional das Comissdes de Valores
Mobilidrios como “uma atividade nociva, executada por um grupo ou individuo através de
computadores, sistemas de Tl e / ou da internet e direcionada aos computadores,
infraestrutura de Tl e presenca na internet de outra entidade”.

As motivacGes de ataques cibernéticos podem variar de fraudes, espionagem, roubo,
sabotagem interna ou mesmo diversao.

Os ataques cibernéticos sdo realizados através de diversos métodos. Segundo a o Guia de
Ciberseguranca da Anbima, os mais comuns sdo:

e Malware — softwares que corrompem os computadores e redes, divididos em:
o Virus, cavalo de Trdia, spyware e ransomware.

e Engenharia social — métodos de manipulacdo para obter informacgdes confidenciais,

como senha, dados pessoais e numero de cartdo de crédito, tais como:
o Pharming, pishing, vishing, smishing e acesso pessoal.

e Ataques de DDoS (distributed denial of services) e botnets — ataques visando negar ou
atrasar o acesso aos servigos ou sistemas da instituicdo; no caso de botnets, o ataque
vem de muitos computadores infectados utilizados para criar e manter spam ou
viroses, ou inundar uma rede com mensagens resultando em uma negacgao de
Servigos.
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e Invasoes — ataques realizados por invasores sofisticados, utilizando conhecimentos e
ferramentas para detectar e explorar fragilidades especificas em um ambiente
tecnoldgico.
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3. AVALIACAO DE RISCOS

Ativos criticos

Tipos de ameacas

Impactos

Acles de respostas

Observacoes

Planilhas e documentos, com
destaque para os arquivos da
area de investimentos e da
area de back office e da area
de risco e compliance

e Malware - roubo de
informacdes

ALTO
e Uso das informacdes para
obter vantagens ilicitas
e Divulgacdo de informacodes
sigilosas da Venture
e Risco de reputagdo pelo
vazamento de informagdes

e Comunicar aos clientes e
parceiros a ocorréncia de
um ataque cibernético

e Prestar todos os
esclarecimentos sobre as
informacgdes que forem
divulgadas maliciosamente

Os riscos estdo
associados a imagem e
reputacdo da Bigud
Capital, com pouco
impacto nas areas
operacionais
Principais
colaboradores tém
gue estar a frente das
acoes

Conteudo dos discos rigidos

e Malware - virus e
ransomware

MEDIO
e Arquivos serem apagados
e Impossibilidade de acesso aos
arquivos

e Usar os backups de
seguranca localizados na
Microsoft (One Drive) e no
Google (Google Drive)

e Providenciar computadores
para a continuidade das
atividades

Os riscos estao
associados as areas
operacionais Bigua
Capital

Os colaboradores
diretamente ligados as
atividades envolvidas
devem estar a frente
das a¢oes
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Ativos criticos

Tipos de ameagas

Impactos

Acdes de respostas

Observacoes

Aplicativos operacionais da
area de investimentos

e Malware - virus e
ransomware

MEDIO
e Aplicativos serem apagados

e Impossibilidade de acesso aos

aplicativos
e Usoindevido por invasao
e Queda de desempenho dos

e Providenciar computadores
para a continuidade das
atividades

e Baixar versdes dos
aplicativos nos
computadores

e Osriscos estao
associados as areas
operacionais Bigua
Capital

e Os colaboradores
diretamente ligados as

computadores atividades envolvidas
devem estar a frente
das acdes
Site e Ataques e invasdes BAIXO e Retirar osite do aratéa e Osite é apenas de
e Site serretirado do ar solugdo dos problemas divulgacao

e Mensagens difamatorias
serem exibidas

institucional e de
informacgdes sobre os
fundos, nao possuindo
area de clientes ou
banco de dados

e Os colaboradores
diretamente ligados as
atividades envolvidas
devem estar a frente
das acdes
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4. PROGRAMA DE SEGURANGA CIBERNETICA

4.1 RESPONSABILIDADES

As questOes estratégicas da area de Tl e de segurancga da informacao e cibernética sdo de responsabilidade
do Comité Executivo e tera o suporte técnico do diretor de Risco e Compliance. Este comandara a
implantagdo das decisGes do Comité Executivo.

O Programa de Seguranca Cibernética da Bigua Capital serd de responsabilidade do Diretor de Risco e
Compliance. Em fung¢do da avaliagdo de impactos de eventuais ataques cibernéticos, o Comité Executivo
podera comandar as agGes de respostas.

O suporte terceirizado de informatica é parte importante desse Programa, tendo participagao na auditoria
preventiva e nas a¢des corretivas.

4.2 CONTROLE E CONSCIENTIZACAO DOS USUARIOS

Os colaboradores da Bigua Capital sdo o elo mais delicado em um programa de seguranga cibernética. A
efetividade do programa depende ndo somente dos equipamentos e soluces de seguranca, mas também da
conscientiza¢do dos colaboradores da instituicdo quanto a importancia das praticas de segurancga.

e Regras de defini¢cao de senha
o Os acessos aos computadores deverdo ter senha de acesso com o minimo de 6 digitos,
necessariamente contendo maiuscula, mindscula, nimeros e caracteres especiais.
o As senhas de acessos as plataformas ou aos sites devem seguir, quando possivel, a
recomendacdo acima.
o Asenha tera que ser trocada anualmente.

e Utilizacdo de dispositivos, softwares, sites e midias sociais

o Somente serdao permitidos softwares, licenciados ou com direito de uso, necessarios para a
execucdo de tarefas relativas a Bigua Capital.

o Sdo vetados acessos a sites com conteudo alheio as atividades desempenhadas por cada
sdcio ou que sejam indicados como ndo seguros pelo monitoramento do software McAfee
WebAdbvisor.

o A utilizacdo de dispositivos mdveis, como HD portatil e pen drive sé serdo permitidos apds
aprovacdo da drea de Risco e Compliance e deverdo ser verificados pelo antivirus antes de
serem utilizados.

e Treinamento periddico

o O treinamento terd como objetivo que os colaboradores se habituem as rotinas e controles
como, por exemplo, as restri¢cdes a utilizacdo da internet, de acesso aos e-mails pessoais e
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midias sociais. Parte dos ataques cibernéticos pode ser originada internamente caso um

socio utilize dispositivos, aplicativos, sites e midias sociais ndo autorizadas pela instituicdo.
o O treinamento deve incentivar que executivos e colaboradores adotem boas praticas, por

exemplo, na definicdo das suas senhas e se tornem sensiveis as possiveis ameacas, por

exemplo, no caso de phishing.

Todos os colaboradores receberdo treinamento periddico sobre seguranca cibernética.

Os novos colaboradores receberdo treinamento sobre os procedimentos de seguranga

adotados na empresa.

4.3 CONTROLES TECNOLOGICOS

Como forma de protecao de ameagas cibernéticas, a Bigud Capital possui uma estrutura de tecnologia com
0s seguintes componentes:

e Triplo sistema de armazenamento de dados, sendo um no HD e dois backups na nuvem, sendo um
na Microsoft e outro no Google.

e Oslogins e as senhas de acesso aos sites e softwares de uso corporativo sdo arquivadas no software
KeePass, protegida com senha criptografada de conhecimento exclusivo do diretor de Risco e
Compliance e de um membro da Equipe de Compliance.

Os logins e senhas de acesso as plataformas operacionais e a extranet do administrador dos fundos
geridos sdao de conhecimento apenas dos usudrios autorizados e do diretor de Risco e Compliance e
também serdo arquivadas no KeePass.

Os logins e senhas de acesso aos computadores sdo definidas pelos usuarios e serdo arquivadas no

KeePass.

e A Bigud Capital mantém atualizado um inventario dos hardwares e softwares. A atualizacao se dara
sempre que houver entrada ou saida itens e serd auditado no fim de cada ano.

e Os principais softwares utilizados nos computadores da Venture sdo atualizados automaticamente
sempre que sao liberadas as novas versées. S3o eles o Microsoft 365, Teams, Power Bl, McAfee PC
Security, Skype e a plataforma operacional Fast Trade.

e Para a preveng¢do de ameagas utilizamos o McAfee PC Security que dispde de firewall, antivirus com
varredura diaria em todos os computadores e atualizacdo automatica de novas versoes.
E possivel a emissdo de relatérios mensais de todos os equipamentos cadastrados, verificando as
deteccdes realizadas em cada um e eventuais faltas de atualiza¢des de versdes. Nesse caso a
atualizacdo sera imediata e serd averiguado o motivo dessa falha, com acdo de correcdo para evitar
gue ocorra novamente.

4.4 PLANO DE RESPOSTA A INCIDENTES

A Bigua Capital elaborou uma lista de ativos criticos, considerando o tipo de ataque, seus impactos, as acées
de respostas necessarias e a eventual participacdo dos executivos chaves.

O objetivo é ser capaz de reagir tempestivamente em caso de incidentes. Os principais componentes sao:
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e Procedimentos de detecc¢do e investigacdo para a identificacdo, correcdo do problema e
acionamento dos colaboradores-chaves e contatos externos:

O

Quanto mais cedo um ataque cibernético é percebido, mas efetivas podem ser as agdes de
resposta. A deteccdo dependera do tipo de ataque, podendo ser mais visivel, caso de
ataques que afetem o desempenho dos equipamentos. Na eventualidade de roubo de
informacdes sigilosas, a detec¢cdo podera ser mais demorada.

O McAfee PC Security atua on line em todos os computadores e esta configurado para
eliminar as ameacas e avisar sobre esses eventos. Como mencionado acima, possibilita a
emissao de relatdrios gerenciais sobre o status dos computadores.

Na tabela de Avaliacdo de Risco, item 3 acima, ha uma selecdo de a¢des de respostas
imediatas a serem executadas e os grupos de responsabilidades que irdo comandar.
Casos ndo previstos serdo analisados pela area de Risco e Compliance com o suporte
especializado para a adocgao das respostas adequadas no menor prazo possivel.

e Plano de comunicagao:

@)

A comunicacdo de ataques cibernéticos sera definida em fungao do tipo de ataque. Casos
gue possam ter repercussdes para os clientes e parceiros da Bigua Capital terdo o comando
do Comité Executivo que ficara responsavel com a comunicac¢do externa. Sendo necessario,
os 6rgaos reguladores e autorreguladores também serdo envolvidos.

J4 os casos com efeitos estritamente internos terdo o comando da 4rea de Risco e
Compliance e a comunicacdo serd interna, envolvendo todos os colaboradores.

e Plano de continuidade dos negdcios e processos de recuperacao:
o A Bigua Capital tem elaborado um Plano de Contingéncia e de Continuidade dos Negdcios

5. REVISAO

com o mapeamento das contingéncias que podem afetar as operagdes didrias e as solugbes

para cada tipo de evento.

No caso especifico de ataques cibernéticos, as acGes de respostas estdo listadas na tabela de
Avaliacdo de Risco, ja citada acima. Ac¢Oes adicionais poderdo ser definidas, caso necessarias.
Os ataques podem impossibilitar o uso dos equipamentos, momentaneamente ou de forma
definitiva. Nesses casos, serdo alugados equipamentos semelhantes até o conserto dos
originais ou a aquisicdo de novos.

Todos os dados e arquivos da Bigua Capital tem backups diarios com dupla redundancia na
nuvem. Caso haja perda de dados nos equipamentos, os backups serdo recuperados e
instalados nos equipamentos.

Os softwares e plataformas podem ser baixados pelos sites dos produtores.

E utilizado um sistema de webmails, através da Gmail. Todos as mensagens ficam guardadas
nos servidores do webmail e podem ser acessadas nos equipamentos substitutos.

Dessa forma a Venture podera recuperar suas operagoes didrias sem muita demora.
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Esse Programa foi elaborado considerando a estrutura pessoal e a infraestrutura de hardware e de software
atualizada na edicdo desta versdo da Politica. As mudancas dessas condi¢Ges poderdo levar a revisdo parcial
ou completa do Programa.



